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As empresas interessadas devem responder a consulta publica com as seguintes informacdes:

1. Contatos:
1.1. Nome completo do responsavel pelas respostas desta Consulta Publica.

1.2. Cargo, telefones e endereco de e-mail.

2. Identificacao da Empresa:
2.1. Nome completo e fantasia.
2.2. CNPJ.

2.3. Enderego completo.

2.4. Site WEB (www).

3. Solucéao

3.1. Nome da solucao oferecida, objeto desta consulta publica.

3.2. Site WEB do fabricante da solucao (www).

3.3. Descricao detalhada da solucao e seus componentes (Documentos/datasheet, etc).

3.4. Forma de licenciamento da solugdo e seus componentes (Licenga perpétua /subscri¢do anual, e
outras ), conforme exemplo abaixo:

Part Descricao da Licenca de uso | Unidade / Faixa / Estudo de
Number Solucao perpétuo / Métrica Quantidade referéncia do
subscricao Valor Unitario
anual (R$)

3.5. Forma e condi¢des de pagamento da solucao e seus componentes (Licenca perpétua /subscri¢ao
anual, etc).

4. Base de Clientes:
4.1. Quantidade de clientes no Brasil.

4.2. Nomes dos entes publicos que ja adquiriram a solugao.

5. Experiéncia e Suporte:
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5.1. Possui equipe de suporte técnico para atendimento fora do horario comercial e em dias nao
Uteis.

5.2. O suporte é prestado pelo fabricante ou parceiro?

5.3. Quais os niveis de servicos ofertados para a solucao (Tempo de atendimento, tempo de

5.4. Informar a forma de repasse de conhecimento, resumos das grades e carga horaria.
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1.0bjeto

Virtualizacdao de dados—

O objetivo desta consulta é subsidiar decisdo futura sobre contratacdo de solucdo de virtualizagdo
de dados, a ser inserida na arquitetura de dados do Serpro, de modo a sustentar a disponibilidade,
consumo e bilhetagem de dados alinhados com os objetivos empresariais. As origens dos dados a
serem virtualizados sdao bases hospedadas nos ambientes: data lake, data warehouse, cloud platform,
SGBDs tradicionais, Mainframes mantidas pelo Serpro. E os destinos sdo os diversos 6rgaos

governamentais.

2.Especificacao do Objeto

2.1. Tabela de requisitos funcionais

D Requisitos
Funcionais

Detalhamento dos Requisitos

Forma de Atendimento

Nativo (N) /
Nativo por | Customizado
(C) / Nao

Atende (NA)

Parametrizag
ao (NP)

Fonte de
Dados
3 (datasources)

Conectividade a fonte de dados
relacionais, no minimo Teradata,
Oracle Exadata, Oracle, Sql Server,
PostGreSQL, IBM DB2, My SQL e
Maria DB

Conectividade a fonte de dados
mainframe, no minimo Adabas e
DB2

Conectividade a fonte de dados nédo
relacionais (NoSQL), no minimo

Elasticsearch, MongoDB, Cassandra,
Redis, CouchDB, MarkLogic e Neo4)

Conectividade a fonte de dados em
Web Service, SOAP, REST (XML, RSS,
ATOM, JSON)

serpro.gov.br
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10

11

12

Conectividade a fonte de dados de
arquivos semiestruturados como:
XML, JSON, TSV, CSV

Conectividade a fonte de dados de
arquivo nao estruturados como: TXT,
PDF, MS Word, MS Excel

Conectividade a fontes de dados em
Data Lake Storage, no minimo S3,
Azure Data Lake Storage, Google
Cloud Storage, Parquet, Avro e ORC

Conectividade a fontes de dados
disponiveis nas tecnologias e/ou
protocolos JDBC, ODBC, OData, NFS,
SAN, HTTP/HTTPS, FTP/SFTP/FTPS,
Open API, GraphQL, OAuth, SAML,
SSL

Conectividade e integracao a
protocolos de servigos de diretorios:
LDAP e AD

Conectividade a infraestrutura de
mensageria, incluindo aquelas
providas por middleware de
integracdo, no minimo Kafka,
RabbitMQ, IBM MQ, TIBCO EMS,
JMS e MQTT, MQSeries

Conectividade a ambientes
baseados em Apache Hadoop (Big
Data com as seguintes tecnologias
Hive, Impala, Spark, Kafka, Kudu,
Solr, Hadoop HDFS, HBase,
HCatalog e Databricks.

Conectividade a séries temporais e
dados geoespaciais residentes em
sistemas como GIS, ESRI e outros.

serpro.gov.br
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13

14

15

Conectividade com solugdes
proprietarias, de provedores de
nuvem: Amazon RDS, Amazon
Redshift, Amazon Athena, Amazon
DynamoDB, Amazon Aurora,
Amazon Glacier, Azure SQL, Azure
Cosmos DB, Azure Synapse
Analytics, Snowflake, Google Cloud
SQL, Google BigQuery, e MongoDB
Atlas

Permitir consultas externas aos
dados (exposi¢ao dos dados) dos
virtuais databases (VDBs) via
protocolo JDBC e ODBC

Permitir conectividade com
ferramentas analiticas e de
integracao para consumo de dados:
MS PowerBl, Tableau, Qlik Sense,
Visual insight, Talend, Pentaho.

16

17

18

19

User Interface
(Ul

A solucao deve apresentar interface
de gerenciamento completo a ser
acessado em navegadores web de
versdes mais recentes (Firefox e
Chrome) para sistema operacional
Linux e Windows

A interface grafica ndo deve ser
dependente das tecnologias Java ou
Flash por questbes de
compatibilidade com alguns
navegadores

Como alternativa, em caso de falha
da interface por navegador web, a
solugao deve permitir a execucao de
todas as operacdes por outros
meios de acesso, como linha de
comandos ou interface desktop nas
plataformas Windows e Linux

Interface administrativa para
gerenciar implantagdes, bem como

serpro.gov.br
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administrar a infraestrutura in cloud

20 Ferramenta de desenvolvimento
(studio) deve ser simples e de facil
entendimento, intuitiva, com
possibilidade da utilizagao de
recursos "drag-and-drop” and "low-
code” para o desenvolvimento dos
Virtual Databases (VDB), assim como
deve possuir ambiente Unico para
realizacao de tais tarefas

21 Deve apresentar visualizagao
facilitada para exibir estatisticas de
uso operacional, limites de
capacidade de armazenamento e
graficos de performance.

22 A solucao deve ser distribuida na
modalidade on-premise para
execucao em ambiente dedicado
(bare metal) ou virtualizado

23 Permitir a execucdo da solugdo nos
seguintes sistemas operacionais,
preferencialmente livres:

Server side - (Microsoft 32-bit / 64-
bit plataforms): Windows Server
2019 ou superior (Linux 32-bit / 64-
bit plataforms): Red Hat Enterprise
Linux RHEL 7 ou superior, CentOS 7
ou superior

Client side - (Microsoft 32-bit / 64-
bit plataforms): Windows 10 ou
superior (Linux 32-bit / 64-bit
plataforms): Ubuntu 18.04 LTS ou
superior

24 , Interface centralizada para

Monitorament . o
monitoramento, auditoria, e
o

troubleshooting

serpro.gov.br 8



@ serPrO

Virtualizacdo de dados

25

26

27

28

29

30

31

Possui recursos de monitoramento
da saude do ambiente produtivo em
“real time". E as disponibiliza de
forma grafica, de modo a facilitar a
gestao

Deve apresentar visualizagao
facilitada para exibir estatisticas de
uso operacional, limites de
capacidade de armazenamento e
graficos de performance

Possuir mecanismo de monitorar
qualquer alteragdo estrutural nas
origens ja mapeadas nos VDBs

Possui recursos de alertas por email,
sms e etc na eventualidade de
ocorrer problemas criticos no
ambiente, erros de configuracao,
indisponibilidade

Possuir recurso de monitoramento e
diagnostico visando entregar as
informagdes de monitoramento para
analises historicas e em tempo real

Permitir monitoragdo compativeis
com os padroes SNMP e JMX, sendo
possivel integrar com ferramentas
de mercado: HP OpenView, Nagios,
[BM Tivoli, MS WinRM, Zabbix

Ter métricas para verificagdo de
consumo de CPU, Memoria, volume
de trafego de rede, frequéncia de
execucao de tarefa
(job/fluxo/pipeline). Tais métricas
devem ser aferidas na origem, na
prépria ferramenta

32

Segurancga

Possibilidade de utilizar SSL/TLS (1-
way) ou (2-way), criptografando o
canal de comunicacao com uso de
chave publica, bem como certificado

serpro.gov.br
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33

34

35

36

37

38

39

digital (seguranca a nivel do canal
de comunicacao)

A solucao deve estar aderente ao
Regulamento Geral sobre a Protecao
de Dados 2016/679 (General Data
Protection Regulation — GDPR) da
Unido Europeia e a Lei Geral de
Protecao de Dados (LGPD), Lei n°
13.709/2018

O acesso a interface grafica deve
poder ser restrito a usuarios (perfis)
definidos pela area técnica

Possibilidade de restricao de acesso
a bases a nivel de linha e coluna
(politica de seguranca)

Possibilidade de criar uma blacklist
de tabelas que nao poderao integrar
VDBs, bem como, se possivel
descrever a descricao da restricao ou
normativo

Deve ser capaz de configurar perfis
de usuarios (roles e grupos) de
modo a permitir operagdes distintas
(a todos os bancos de dados) por
diferentes tipos de usuarios

Possuir interface grafica para
administracdo da distribuicao e
mascaramento integrados e
centralizados

Suporte a mascaramento dinamico
de dados, em tempo real, quando
um usuario acessa dados, com base
em privilégios de acesso

40

Autenticacao /
Autorizagao

A plataforma deve ser capaz de se
integrar nativamente ao diretorios
corporativos AD / LDAP para

serpro.gov.br
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41

42

43

permitir a autenticacdo centralizada
dos usuarios

A plataforma deve ser capaz de se
integrar OAuth e SAML

A plataforma deve ser capaz de se
integrar com Kerberos

Possuir interface grafica para gestdo
dos usuarios cadastrados nos
diretorios corporativos AD / LDAP

44

45

46

47

48

49

50

51

52

Catalogo de
Metadados

Permitir recurso de gestao de
metadados para consumo interno e
externo, possibilitando, ainda,
consulta com diferentes perfis de
acesso.

Permitir exploracao de dados e data
discovery dos dados e metadados

Permitir o cadastramento de
categorias de negdcios e tags de
negocios

Possuir capacidade de realizar busca
simples e avancada nos metadados

Permitir exibicdo de dados de
conexao das bases virtualizadas na
interface de metadados

Permitir exportacao de dados das
coleg¢bes de metadados para
diversos formatos, tais como: CSV,
XLX, Tableau data

Possuir mecanismos de linhagem de
dados

Sincronizacao unidirecional e/ou
bidirecional metadados, no minimo,
descricao de tabela e descricao de
colunas

Identificar de forma automatica o
dominio de dados de cada atributo

serpro.gov.br
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53

54

55

56

57

da base virtualizada

Possibilidade de marcar dados
sensiveis consoantes com a LGPD

Funcionalidade para importar e
exportar metadados, com interface
RESTful para armazenar e recuperar
metadados

Permitir recursos de rastreabilidade
para garantir analise de impacto da
mudanca, contendo arvore de
dependéncia

API para publicar metadados,
incluindo informacgdes de linhagem
para ferramenta de governanca de
dados

Permitir integragdo com outras
ferramentas de catalogos de dados

58

59

60

61

Auditoria

Permitir a geracao das logs em
arquivos (arquivos de logs) e em
banco de dados

Criar Logs de eventos que registrem
todas as operagdes no ambiente,
sendo possivel realizar buscas por:
consultas realizada, identificacao do
usuario, IP do usuério, resultado da
consulta (success, cancel, error),
data/hora de inicio e fim da
operacao, duracao, quantidade de
linhas retornadas

Permitir identificar nos logs registros
de erros, warning e info referentes
as etapas de configuragéo de
ambiente, datasources e demais
configuracoes

Permitir controle de bilhetagem de
acordo com as linhas consumidas

serpro.gov.br
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62

Agendamento
(Schedule)

Possuir interface administrativa de
agendamento de jobs, permitindo as
acoes de habilitar, desabilitar, parar,
executar, remover, adicionar, filtrar,
acompanhar o status de execugao,
periodicidade

63

64

Data Quality

Possuir biblioteca, extensao ou
modulo de transformacao, filtro,
fungdes de matching e regras de
qualidade para validar, limpar,
enriquecer, padronizar, combinar e
mesclar dados

Possuir recurso para realizagdo de
data profiling ou possuir integragao
com solugdes de data quality.

65

Modelagem de
Dados

A plataforma deve ser capaz de se
integrar com solugdes externas de
modelagem de dados, pelo menos
uma das listadas: ER/Studio Data
Architect, ERWin Data Modeler, IBM
Data Architect, Power Designer

66

67

68

69

Escalabilidade /
desempenho

Possuir mecanismo de aceleracao de
consultas para analises (otimizacao
de query - agregacoes,
consolidacdes)

Permitir a visualizagdo do plano de
execucao de consultas no ambiente
do virtualizador, bem como a
configuragdo para melhoria de
desempenho

Deve suportar mecanismos de
escalabilidade horizontal e vertical,
bem como alta disponibilidade

Possuir integracao de
processamento paralelo massivo
MPP (Impala, Presto, Spark,
Databricks) visando otimizar
consultas e cache

serpro.gov.br
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70

71

72

73

74

75

76

77

78

79

Operacao

Possibilidade de criar copias de um
database virtual (VDBs) para cada
cliente

Permitir a utilizagdo de filtros por
meio de queries, seja de forma
grafica ou em editores SQL

Possibilidade de utilizar functions ou
linguagens de programacgao
especificas de SGBDs

Possuir compatibilidade com o
padrao SQL ANSI para construcdes
de filtros (queries)

Possibilidade de realizar cruzamento
de dados entre databases diferentes
de uma mesma origem, bem como
de origens e tecnologias diferentes

Possibilidade de realizar operacao
de leitura, bem como leitura e
escrita diretamente na origem.

Conectividade para consumo de
informagdes por meio dos
protocolos padrdes: JDBC, ODBC,
OData e Rest

Contemplar recursos de Continuous
Integration/Continuous
Development (CI/CD), bem como
integracao repositorio de controle
de versao Git

Permitir a criacdo de uma base de
dados virtualizada para atender
varios clientes distintos, e ainda
assim, conseguir distinguir o
processo de bilhetagem, auditoria
de cada um deles

Permitir
configuracdo/personalizagcdo da
base virtualizada com a
possibilidade de definir limites de

serpro.gov.br
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80

81

82

83

84

caracteres para campos do tipo
CLOB

Permitir
configuracao/personalizagcao da
base virtualizada com a
possibilidade de definir limites de
consumo, como por exemplo: 20
milhdes de registros / més. Na
hipotese de extrapolar o limite, o
acesso a base deve ser bloqueado.

A solucao deve ser capaz de
construir e consumir dados dos
Virtuais Databases (VDBs) de
diversas fontes de origem sem ter
que, obrigatoriamente, realizar
copias e movimentacao de dados

Permitir a realizagcdo de
transformacoes de dados
considerando operagdes de
conversao de tipo de dados,
formatacao e consolidacdo de dados

Permitir
configuracdo/personaliza¢do da
base virtualizada com a
possibilidade de definir limites de
usuarios logados.

Permitir exportacao de dados das
bases virtualizadas para arquivos
abertos, minimamente: CSV, TXT

85

Mascaramento

Funcionalidade para Identificar
dados confidenciais em colunas, em
arquivos de formato nao
estruturados (PDF, arquivos do Excel,
arquivos de texto, arquivos de log
etc.) e conteddos semi estruturados
(XML, JSON etc))

serpro.gov.br
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86

87

88

89

Funcionalidade para proteger os
dados confidenciais sem prejudicar
o projeto, por meio da remocao,
mascaramento ou simplificacdo dos
dados considerados confidenciais

Funcionalidade para mascarar dados
confidenciais com diversas formas e
tipos, como nomes, data/hora,
numeros, documentos pessoais,
enderecos de e-mail, CEP, cartdo de
crédito e tipo sanguineo

Funcionalidade para incluir ou
customizar conjunto de regras que
definem os campos que serao
mascarados e a funcdo de
mascaramento que sera usada

Funcionalidade para permitir criagcéo
de formatos de mascaramento
definidos pelo usuario

2.2. Tabela de requisitos nao funcionais

ID

Requisitos
Funcionais

Forma de Atendimento

Nativo (N) /

Detalhamento dos Requisitos Nativo por Customizado
Parametriza (C) / Nao
cao (NP) Atende (NA)

Interface com o
usuario

Interfaces de usuario compativeis
com distribuicdes Ubuntu,
Windows e MacOS em estacdes de
trabalhos, navegadores Google
Chrome, Firefox, Apple Safari e
Microsoft Edge. A interface com o

usuario em navegadores nao

16
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podera fazer uso de Applets Flash
e Java.
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Interface gréafica (GUI — Graphical
User Interface) e interface de linha
de comando (CLI - Command Line
Interface). A interface grafica deve
conter, no minimo, Organizagao
hierarquica por projetos,
Possibilidade de reutilizacao de
scripts, Interface grafica adequada
para uso por perfis de usuario com
menor qualificagdo técnica ou
restricdo de acesso a médulos
administrativos, como analistas de
negdcio, permitindo que os
mesmos desenvolvam seus
processos de forma self-service
com independéncia da equipe de
Tl, incluindo interface a ser
apresentada no idioma de escolha
do usuario com documentacao on-
line.

Possibilidade de customizacao de
painéis para monitoramento de
execucao de tarefas e problemas.

A solucao deve incluir em seu
licenciamento todos os
componentes, complementos,
extensoes e servicos
necessarios ao seu pleno
funcionamento durante toda a
vigéncia do contrato. A solugéo
deve também, conter todos os
componentes necessarios para o
atendimento aos requisitos
apresentados sem depender de
aquisi¢cdes adicionais.

17
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5 Fornecimento de bibliotecas de
desenvolvimento de software
Integracdes (SDK) e permita que os usuarios
criem conectores adicionais para
fontes de dados exclusivas.

6 Log e auditoria, permitindo
identificar toda operacao realizada
no produto, contendo as
informacdes: responsavel, data e
hora da operacao, consulta
realizada, IP de origem e destino,
identificador da conexao, eventos
Seguranca da conexao, quantidade de linhas
retornadas, nome da base virtual

utilizada, etc.

7 Seguranca granular baseada em
perfis, permitindo associar
funcionalidades da ferramenta a
determinados perfis.

8 Processamento de consultas que
permita retornar, no minimo, 15
mil linhas por segundo.

9 Capacidade de processar, no
Performance minimo, 140 mil consultas por dia

10 Gerenciar requisi¢des simultaneas
de, no minimo, 1000 por minuto

11 Capacidade minima de extragdo de

600 milh&es de linhas por dia

3.Arquitetura Conceitual de Dados

Com esta arquitetura, o Serpro deseja modernizar seu gerenciamento de dados e padrdes
arquitetonicos que, quando combinados, possam suportar cargas de trabalho cada vez mais
complexas, diversas e distribuidas e possam permitir a integragdo, o compartilhamento e o controle
dos dados, além de garantir alinhamento da abordagem com os requisitos de negdcios, combinando
as caracteristicas e os casos de uso comuns de cada uma dessas estruturas data lake, data warehouse,

18
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cloud platform, cache e data set.

Virtualizacdao de dados—
F oo @ H g [0 @ aa
Aplicagtes Web, Relatdrios, Business [ptg!@aqngg, A, Dashboards, ESB f ETL, Mobile, Web, Usuarios
DATA VIRTUALIZATION
u Interfa Ul Monitoral to
ser Interface (UI) CONSUME on men
Catalogo de Metadados
COMBINE
Performance
CONNECT
Agendamento

Seguranca
Auditoria
= ~N

Operagéo

AN
A7/

Bases de Dados Relacionais, Data Warehouses, Cloud / SaaS, Big Data, NoSQL, Web, XML, XLS, PDF, Word ...

wr

4. Publicacao

5.Periodo

4.1. Consulta publica com fulcro no Art. 31, da Lei n° 9.784/1999, objetivando esclarecimentos
sobre produtos, processos, solugdes e tecnologias junto ao mercado.

6.Responsaveis

5.1. A consulta publica eletronica ficara publicada pelo periodo de 15 (quinze) corridos.

serpro.gov.br
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6.1 A Consulta Publica Eletrdnica ser4d acompanhada pelos empregados:

6.1.1. Leandro Dutra e Silva, matricula 2107216-7, lotado na DIOPE/SUPEC/ECTAN/ECTPA,
Telefone: (61) 2021-8726, e-mail: leandro.silva@serpro.gov.br.

6.1.2. Bruno Pacheco de Assis, matricula: 01065246, lotado na DIOPE/SUPEC/ECTAN/ECTPA,
Telefone: (11) 2173-1312, e-mail: bruno.pacheco@serpro.gov.br

6.1.3. Ricardo Silva Teixeira, matricula 2107889-0, lotado na DIDES/SUPAI/AIGSB/AIPSA, e-mail:
ricardo.teixeira@serpro.gov.br

6.2 Toda comunicagéo sera realizada através do email cpvirtualizacaodedados@serpro.gov.br
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